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Inledning

Antalet 6nskemal om kamerabevakning har 6kat fran kommunens olika verksamheter, kopplat till
handelser och utveckling i samhallet. Kamerabevakning ska alltid ses som ett komplement till andra
trygghetsskapande och brottsférebyggande atgarder. Vaxholms stads huvudfokus ska vara att
arbeta med samverkan med olika myndigheter som tex polisen, kommunens férvaltningar,
lansstyrelsen samt frivilliga krafter for att uppna trygghetsskapande effekt inom kommunen.
Vaxholms stad ska vara en kommun som varnar den personliga integriteten men ska ocksa vara
aktiv i det brottsbekampande och brottsférebyggande arbetet. Dessa riktlinjer tydliggor regelverk
och arbetsgang for behovsbedémning, eventuell ansdkningsprocess och anvandande av
overvakningskameror vid kommunens fastigheter, lokaler och platser. Mdjligheten att bedriva
kamerabevakning styrs i huvudsak av tva lagar; Kamerabevakningslagen (2018:1200) och
Dataskyddsférordningen (GDPR). Utover dessa tva styrande lagar finns dven lagar som har viss
paverkan pa hanteringen av kamerabevakning, sasom Offentlighets- och sekretesslagen (2009:400).

Syfte och malsattning

Syftet med riktlinjerna &r att tydliggora Vaxholms stads férhallningsatt vad géller anvandning av
kamerabevakning samt beslutsgang och ansvarsfordelning. Riktlinjernas syfte ar aven att ge stod
och vagledning, till respektive forvaltning/verksamhet, for vad som ska tas i beaktning innan beslut
tas att anvanda kamerabevakning som en del i det trygghetsskapande och brottsforebyggande
arbetet. Riktlinjerna askadliggoér vad som galler for att mojliggéra uppsattning och anviandande av
bevakningskameror vid kommunens fastigheter, lokaler och platser. Riktlinjen ska sdkerstalla att
hanteringen av kamerabevakningen blir sa enhetlig som majligt och att kommunen kan fa en
overblick 6ver antalet kameror och kostnader. Vidare ar syftet ocksa att det tydligt ska framga att
hantering av bildmaterial sker utifran gallande lagstiftning och beaktande av den personliga
integriteten. Malet &r att utifran ett systematiskt och brottsférebyggande arbete, 6ka tryggheten
och minska risken for brott.

Definitioner

Kamerabevakningslagen (2018:1200)

Lagens syfte
§ 2 "Syftet med denna lag ar att tillgodose behovet av kamerabevakning for berattigade andamal
och for att skydda fysiska personer mot otillborligt intrang i den personliga integriteten vid sadan
bevakning.”

Kamerabevakning

§ 3 "Med kamerabevakning avses

1. att en tv-kamera, ett annat optisk-elektroniskt instrument eller en darmed jamférbar utrustning,
utan att mandvreras pa platsen, anvands pa ett satt som innebar varaktig eller regelbundet
upprepad personbevakning,

2. att en separat teknisk anordning for avlyssning eller upptagning av ljud anvands i samband med
sadan anvandning av utrustning som avses i 1, eller
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3. att en separat teknisk anordning anvands for att behandla bild- och ljudmaterial som tagits upp
med sadan utrustning som avsesi 1 eller 2.”

Nar kravs tillstand for kamerabevakning?

Myndigheter eller andra aktorer som utfor en uppgift av allmént intresse behover tillstand om de
vill kamerabevaka en plats dit allmanheten har tilltrade. Tillstandsplikten géller bara bevakning som
innebar varaktig eller regelbundet upprepad personbevakning. Personbevakning ar bevakning dar

manniskor utan storre svarighet kan identifieras.

Med tilltrade menas att allmanheten har tillatelse och mojlighet att befinna sig pa platsen. Om
kretsen personer som far vara pa en plats ar begransad talar det for att det ar en plats dit
allmanheten inte har tilltrade. Om platsen ar fysiskt avgransad, till exempel genom lasbara dorrar
eller staket, talar dven det for att det ar en plats dit allmdnheten inte har tilltrade.

Aven om platsen &r stingd for allmanheten under den tiden som man vill bevaka, men éppen annan
tid, ar det en plats dit allmanheten har tilltrade.

Exempel pa platser dit allmdnheten har tilltrade ar gator, torg, allmédnna transportmedel, ankomst-
och avgangshallar, myndighetslokaler samt vantrum och receptioner pa skolor och sjukhus.

Exempel pa platser dit allmédnheten inte har tilltrdde ar rena personalutrymmen, skolkorridorer och
stangselforsedda omraden dar allmanheten inte far vistas.

| de fall tillstand kravs for kamerabevakningen ska ansékan goras till Integritetsskyddsmyndigheten
(IMY) i enlighet med myndighetens instruktioner.

Process och aktiviteter infor ett beslut om kamerabevakning

Nedanstaende processbeskrivning visar stegvis de olika aktiviteter som ska goras fram till att ett
beslut fattas om kamerabevakning. For att kunna bedéma behovet av kamerabevakning ska den
konkreta brottsutsattheten beskrivas, sasom vad det &r for typ av brott, var de riskerar intraffa,
vilka aktiviteter som pagar pa omradet, vilka som vistas dar och nar pa dygnet de kan intraffa.
Uppgifter i form av polisanmaélningar, registreringar i kommunens incident- och
skaderapporteringssystem, forsdkringsarenden etc. ska i den man uppgifterna gar att fa fram,
anvandas som underlag.

Process:

1. Upplevt behov av kamerabevakning (Tex efter upprepad skadegorelse och/eller inbrott)

2. Beddmning av behov i forhallande till andra trygghetsskapande atgarder/aktiviteter
(Anvand bedémningsblankett i bilaga 1 och férankra i lokal samverkan)

3. Riskbedémning/konsekvensbedémning (genomfors i samrad med sdkerhetschef och
dataskyddsombud). Avstamning gors dven med fastighetsenheten och vid behov IT-
enheten.
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4. Beddmning ska géras om kamerabevakningen krdver ansékan om tillstand hos
Integritetsskyddsmyndigheten (IMY) eller ej (se ovan).

5. Séakerstall och motivera rattslig grund for planerad kamerabevakning (samrad med
sdkerhetschef och dataskyddsombud).

6. Beslut om kamerabevakning gérs av ansvarig ndmnd/styrelse eller av namnden utsedd
tjansteperson.

Vid bedémning av behov av kamerabevakning (steg 2) ska alltid alternativa férebyggande atgarder
Overvagas. Som exempel pa andra atgarder for att forebygga brott kan ndmnas:

e Oversyn av férvaring och markning av stdldbegarlig materiel, t.ex. inldsning av sarskilt vardefull
utrustning, forstarkt skalskydd till vissa rum och utrymmen och DNA-markning.

e Oversyn av |&s- och larmsystem samt tilltrddesrutiner.

e Borttagande av trad, buskar, plank som skymmer sikten och férhindrar insyn.

e Komplettering av ytterligare eller battre belysning.

e Andring av anvandningen av lokaler i fastigheter som ger fler besékare och anvédnds en stérre del
av dygnet.

e Borttagande av brannbart material sasom nérliggande férrad, containers och papperskorgar.

Utover ovanstaende ska det innan beslut om kamerabevakning finnas en framtagen
budget/kostnad for inkép, uppsattning och drift av kameror.

Finansiering

Kamerabevakningens samtliga kostnader sdsom inkop, installation, anslutning till server,
kamerabevakning, underhall, drift, teknisk support och avveckling finansieras av den
forvaltning/namnd som begart kamerabevakningen.

Tillstandsinnehavare

Tillstandsinnehavare ar den namnd som har erhallit tillstand for kamerabevakning och darmed har
laglig grund att bedriva kamerabevakning i enlighet med kamerabevakningslagen, Vaxholms stads
riktlinjer fér kamerabevakning samt tillhérande tillampningsanvisningar. Tillstandsinnehavaren ar
personuppgiftsansvarig och dger darmed personuppgifterna samt det material som
kamerabevakningen genererar. Motsvarande géller dven i de fall kamerabevakningen inte kraver
tillstand

Aktiviteter efter beslut/ans6kan om kamerabevakning

Sakerhetschef, fastighetsenheten samt IT-enheten ska alltid meddelas nar beslut om
kamerabevakning fattats. Ansvarig namnd/forvaltning tillser att nédvéandiga atgarder genomfors sa
som:

- uppsattning av kameror

- installation av server samt eventuell utbildning av personal for hantering av bildmaterialet
Sdkerhetschefen ska vara delaktig for att ta fram rutiner fér hur och nar bildmaterial ska lamnas ut
samt dven ha huvudansvaret for bedomningarna kring vem som ska fa tillgang till bilderna.

| de fall produkter och/eller tjanster behdver upphandlas i samband med kamerabevakning ska
samrad alltid ske med upphandlingsenheten.
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Kommunikation

Det ska finnas sarskilda kommunikationsatgarder, avseende de platser dar kamerabevakning sker.
Tydliga kamerabevakningsskyltar ska finnas i direkt anslutning till de platser dar kamerabevakning
sker.

Pa Vaxholms stads webbplats ska det finnas information om:

¢ Kontaktuppgifter till kommunens dataskyddsombud.

e Andamé&l med kamerabevakningen.

e Réttslig grund, d.v.s. vilken lag, regel eller avtal som kommunen stédjer sig pa for att fa bedriva
kamerabevakning.

¢ Hur lange kommunen kommer att lagra uppgifterna.

» Vilka rattigheter de registrerade har, till exempel att begara att uppgifter om sig sjalv.

¢ Att de registrerade kan anmala till Integritetsskyddsmyndigheten (IMY) om de tycker att
kommunen bryter mot lagar, regler eller avtal.

Gallringsregler

En central regel i dataskyddsforordningen ar att man inte far spara personuppgifter langre én vad
som ar nodvandigt. Hur lange det ar nodvandigt att spara personuppgifterna beror pa vad
kommunen behover personuppgifterna till, d.v.s. vilket som ar det identifierade syftet med
behandlingen. Det ar aven viktigt att kommunen bara bevakar den yta som maste filmas med
hénsyn till &ndamalet. Utifran denna riktlinje far inspelat material endast sparas i enlighet med
bevakningens syfte/andamal och som langst 7 dygn fran inomhuskameror och 72 timmar fran
utomhuskameror.

Nodvandiga skyddsatgarder

Bild och ljud som tas upp i samband med kamerabevakning betraktas som personuppgifter och ska
skyddas med lampliga sakerhetsatgarder. Inspelat material dr att anse som kansligt material till
vilket endast ett fatal personer har tillgang till genom att:

- Det forvaras i lasta/inbrottslarmade utrymmen

- Inpasserings/tilltradeskontroll sker till de utrymmen dar utrustning forvaras

- Materialet ej lagras pa andra stallen an de system som ar avsedda for kamerabevakning

- Materialet ej 6verfors till tredje land.

Det ar endast ansvarig chef for den verksamhet dar kamerabevakning sker, sdkerhetschef,
administrativ chef (klk), kommunens dataskyddsombud samt nédvandig underhallspersonal som far
ha direkt tillgang till inspelat material. Motsvarande galler for granskning av inspelat material. Det
ska genom loggar kunna pavisas vem som granskat materialet och nar, sa att eventuellt missbruk
kan féljas upp. Granskning av bilder far lov att ske exempelvis om ett tillbud intraffat eller misstanke
rader om att ett tilloud har skett.

Tystnadsplikt och utlimnande av material fran kamerabevakning

Av integritetsskyddsskal ar det angeldget att spridningen av bild- och ljudmaterial om en enskilds
personliga forhallanden som har inhdmtats genom kamerabevakning begransas. Ju fler som far
tillgang till sddant material, desto storre ar risken for att materialet anvands for andamal som inte
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ar beréattigade. Regleringen av mojligheterna att Iamna ut material fran kamerabevakning ger
saledes uttryck for en avvdgning mellan, a ena sidan, intresset av att material fran kamerabevakning
kommer till anvandning for de avsedda andamalen och, a andra sidan, intresset av att begransa
spridningen av materialet. Sekretessen hindrar normalt inte att enskilda kan fa tillgang till material
fran kamerabevakning som avser dem sjélva i det allmdnnas verksamhet. Om materialet omfattar
dven andra personer, kan den enskilde fa tillgang till materialet forutsatt att ett utlimnande inte ar
till men for ndgon sadan person eller dennes narstaende.

Offentlighets- och sekretesslagen

Bild- och ljudmaterial fran kamerabevakning omfattas av en tystnadsplikt enligt
kamerabevakningslagen och ska skyddas mot obehdrig atkomst eller obehérigt utnyttjande.
Kommunen ska som myndighet istallet for kamerabevakningslagen tillampa offentlighets- och
sekretesslagen (2009:400), OSL. Nar det géller material fran kamerabevakning ar det bestimmelsen
i 32 kap. 3 och 3a §§ OSL som blir aktuella.

Utlamnande till en brottsbekdampande myndighet

Material fran kamerabevakning far Iamnas ut till en brottsbekdmpande myndighet som har ett
behov av materialet for att utreda ett beganget brott. Ett utlimnande kan enligt denna
bestammelse ske om den mottagande myndigheten har ett behov av uppgifterna for att utreda ett
beganget brott med fangelse i straffskalan (jfr OSL 10 kap. 24 §). Material fran kamerabevakning
kan ocksa utgora ett viktigt underlag for atgarder for planering och vidtagande av skyddsatgarder
vid allvarliga hot mot person eller egendom i syfte att férebygga eller forhindra att ett uttalat hot
omsatts i handling. Aven nar det géller uppgifter som ska lamnas ut for att forebygga, férhindra
eller upptacka brottslig verksamhet kravs det dock att det finns ett konkret behov av uppgifterna.
Utlamning ska ske med ett fran forpackning oanvant USB.

Forteckning 6ver kamerabevakning

Sakerhetschefen ansvarar for att det finns en aktuell forteckning dver kommunens samlade
kamerabevakning. Férteckningarna kan innehalla detaljerad information om kommunens
sdkerhetsarbete och vilka atgarder som vidtagits. Denna information kan 6ka verksamheternas
sarbarhet. | forteckningarna ska darfor endast sadan information som ar nédvandig finnas med. Néar
det galler forteckningar ska det bedémas om sekretess for dessa uppgifter foreligger utifran 18 kap.
8 § OSL. | denna bestammelse faststalls att sekretess galler for uppgift som lamnar eller kan bidra
till upplysning om sakerhets- eller bevakningsatgard, om det kan antas att syftet med atgarden
motverkas om uppgiften rojs och atgarden avser. Men om uppgifterna inte kan lamnas ut pa grund
av sakerhetsskal kan en sadan uppgift falla under bestdmmelsen och hemlighallas. En bedémning
maste goras i varje enskilt fall.

Begdran om registerutdrag enligt dataskyddsforordningen

Forutom den grundlagsstadgade ratten att begéra att fa ta del av material fran kamerabevakning
som en allman handling har den person som kan identifieras vid kamerabevakning, dven kallad den
registrerade, ratt att av den personuppgiftsansvarige fa bekraftelse pa huruvida personuppgifter
som ror honom eller henne haller pa att behandlas och i sa fall fa tillgang till personuppgifterna,
forutsatt att begaran fran den registrerade inte dr uppenbart ogrundad eller orimlig. Ett
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registerutdrag ska innehalla information om huruvida personuppgifter behandlas eller inte. Om
personuppgifter behandlas ska det framga vilka uppgifter om den sékande som behandlas i form av
ett utdrag med alla de personuppgifter som rér personen som sokt registerutdrag. Bland annat ska
det framga varifran dessa uppgifter kommer, vad som ar andamalet med behandlingen och till vilka
mottagare eller kategorier av mottagare uppgifterna lamnas ut. Ett registerutdrag ska
tillhandahallas kostnadsfritt. Om den som bevakats inte kan identifieras behéver kommunen inte
lamna ut nagra bilder, om inte den som filmats kan lamna ytterligare information som majliggor
identifiering. Det skulle exempelvis vara mojligt om den som begar informationen kan beratta vid
vilken tidpunkt som den blev filmad.

Uppfoéljning

Tillstandsinnehavare/Personuppgiftsansvarig (ndmnd/forvaltning) ska i samrad med sdkerhetschef
regelbundet prova behovet av kamerabevakning och i de fall tillstand givits fran
Integritetsskyddsmyndigheten (IMY) dven kontrollera att eventuella villkor och férutsattningar som
anges i tillstandet efterlevs. Detta omfattar bland annat:

Tillstandet anger vilken placering som galler for bevakningen. Om en kamera ska flyttas ska
Integritetsskyddsmyndigheten kontaktas eftersom det kan innebara att ett nytt tillstand kravs.

Vid eventuella forandringar av det bevakade omradet p.g.a. dndrad belysning, omflyttning av
mobler, skdarmar etc. kan detta paverka kamerabevakningen. En analys med hansyn till
kameraplacering, tackningsomrade och ljussattning bor goras innan férandringar av lokalen och
omflyttning utfors.

Tillse att bevakningen inte bedrivs i stérre omfattning an vad som behdvs for att tillgodose
dndamalen med bevakningen. Detta innebéar bade placering, riktning, tidsinstallningar etc.
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Bilaga 1 — Bedomning/utredning, behov av kamerabevakning

JA

NEJ

Notering

Har verksamheten upplevt en
otrygg situation kopplad till
inbrott eller skadegoérelse?

Bedoms antalet inbrott eller
mangden skadegorelse som
omfattande och
aterkommande? (Ange
tidsperiod?)

Har verksamheten vidtagit
andra atgarder for att minska
inbrottsrisken och
skadegorelsen?

Ange vad:

Har verksamheten vidtagit
andra atgarder for att 6ka
trygghetskanslan?

Ange vad:

Bedoms verksamheten kunna
gbra andra atgarder dn
kamerabevakning?

Beddms kamerabevakning
kunna bidra till minskad
skadegorelse och/eller
minskad risk for inbrott?

Sammanfattande slutsats (vager intresset av att kamerabevaka tyngre an integritetsintresset?):
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